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Este manual describe como validar, con la aplicacion de Adobe Reader o
Adobe Acrobat, la firma de los documentos en formato PDF que IDS Ingenieria
de Sistemas S.A. emite.

Aunque el manual se ha elaborado para la version 9 de Adobe Reader, se
puede utilizar para versiones anteriores, tanto de Adobe Reader como de
Adobe Acrobat.

Para la validacion de la firma es necesario, en primer lugar, instalar los
certificados de lIzenpe, y en segundo lugar configurar la aplicacién para que
confie en el certificado raiz del certificado de firma.

Instalar los certificados de Izenpe

Para poder verificar correctamente la firma electronica de los documentos
PDF, debe registrar en su ordenador los certificados de Izenpe.

Estos certificados estan disponibles en Izenpe y son:

e El certificado de la Autoridad de Certificacion raiz (CA Raiz de Izenpe
2007).

e El certificado de la Autoridad de Certificacion Intermedia (CA
Ciudadanos y Entidades (reconocidos)).

1. Acceda a la siguiente web:
https://servicios.izenpe.com/jsp/descarga ca/s27descarga ca c.jsp
2. Pulse en el enlace CA Raiz de Izenpe 2007

DESCARGA DE CERTIFICADOS RAIZ - CLAVES PUBLICAS DE IZENPE

El siguiente diagrama representa |a jerarquia de certificacion de Izenpe con sus diferentes CA y los tipos de certificado que emite cada una de ellas.

Puede descargar el certificado raiz correspondiente a cada CA pulsando sobre el bloque corespondiente.

HUELLAS DIGITALES (SHA1) FORMATO PEM

o CA Raiz de Izenpe 2007

3077 9693 1502 2694 856A 3FF3 BCFS 1580 82F9 AEFD

+ CA Ciudadanos y Entidades (no reconocidos)

0668 ACIS AE18 FCBF 2229 7880 D120 ACES 8E74 5248
+ CA Ciudadanos y Entidades (reconocidos) =)

SFDC E942 983D 7E53 499D C3F8 333 6665 2269 A759
+ CAAAPP Vascas (no reconocidos)

7658 B58F 8711 C049 6128 CF71 6348 7795 0ADD D32C
+ CA Personal de AAPP Vascas (reconocidos)

E5CB 62ED DCF1 14C8 2661 $84A D648 ADF2 3F51 10FC
ocidos)

1 69EC 81F8 CC33 ABSS CAZ3

+ CASSL con EV (no r

D2AD F838 SFE3 0160 F

+ CA Personal de Gobierno Vasco (reconocidos)

4A17 EDD4 9ED4 CC39 2434 BE74 B892 DFAA 0068 6480

P
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3. Se abrira una ventana preguntando si desea abrir el archivo o guardarlo
en su equipo, pulse el boton

-

Advertencia de seguridad de Descarga de archivos

2]

i Desea abrr o guardar este archivo?

MNombre: ..._CERTIFICATE_AND_CRL_SIGNING_SHA1_PEM.cer

ﬁ Tipo: Certificado de seguridad, 2,10 KB

De: servicios.izenpe.com

| Abrir

[ Guardar ][ Cancelar

|--"‘~ Aungue los archivos procedentes de Intemet pueden ser (tiles, este
e,- tipo de archivo puede llegar a daniar el equipo. Sino corfia en el

argen, no abra ni quarde este software. Cudl es el desqo?

-—__I

de Abrir.

4. A continuacion se mostrara una ventana con los datos del certificado,
selecc10ne la pestana General y pulse el boton Instalar certificado ..

General |De1ﬁlles | Ruta de cerﬁﬁmcién|

ﬁ Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

* Asegura la identidad de un equipo remoto
* Prueba su identidad ante un equipo remato
» Protege los mensajes de correo electranico

» Protege el software de alteradones después de su
publicacian

* Confirma que el software procede de un editor de software

Emitido para: Izenpe.com

Emitido por:  Izenpe.com

Vilido desde 13/ 12/ 2007 hasta 13/ 12/ 2037

[ Instalar certificado. .. Dedaradon del emisor

4/11




]

MGEMIERLA DE SISTEMAS

5. Se abrira una nueva ventana con el Asistente para importacion de
certificados, pulse el boton Siguiente en este paso y en el paso
posterior, y finalmente el boton Finalizar. Tras este Ultimo paso se
mostrara un mensaje indicando que la importacion se realizo
correctamente.

-
Asistente para importacién de certificados

E—

Este es el Asistente para importacién
de certificados

| |
P | Este asistente le ayuda a copiar certificados, listas de
i @_, certificados de confianza v listas de revocaddn de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacdon de su identidad y
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

[ Cancelar ]

6. Pulse el boton “Aceptar” de la ventana que muestra la informacion del
certificado para cerrarla.
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General | Detalles | Ruta de certificacion |

z E Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

» Asegura la identidad de un equipo remoto

* Prueba su identidad ante un equipo remato

* Protege los mensajes de correo electranico

* Confirma que el software procede de un editor de software
* Protege el software de alteradones después de su
publicacian

Emitido para: Izenpe.com

Emitido por:  Izenpe.com

Vilido desde 13/ 12/ 2007 hasta 13/ 12/ 2037

[ Instalar certificado. .. ] Dedaracdon del emisor

Obtener mas informadon acerca de ferti

7. Pulse en el enlace CA Ciudadanos y Entidades (reconocidos) y repita los
pasos del 3 al 6 para instalar este nuevo certificado.

DESCARGA DE CERTIFICADOS RAIZ - CLAVES PUBLICAS DE IZENPE
€1 siguiente diagrama representa la jerarquia de certificacion de Izenpe con sus diferentes CA y los tipos de certificado que emite cada una de ellas.

Puede descargar el certificado raiz comespondiente a cada CA pulsando sobre el bloque correspondiente.
HUELLAS DIGITALES (SHA1) FORMATO PEM

+ CA Raiz de Izenpe 2007 e
3077 9E93 1502 2694 856A 3FF8 BCFB 1580 82F9 AEFD

« CA Ciudadanos y Entidades (no reconocidos)
06FB AC3S AE18 FCBF 2229 788D D120 ACS9 BE74 S2AE

o CA Ciudadanos y Entidades (reconocidos)
SFOC £942 983D 7ESS 499D C378 3C93 6665 2268 A753

« CAAAPP Vascas (no reconocidos) 2
7758 BBSF 8711 C049 6128 CF71 6348 7795 0ADD 032C

+ CA Personal de AAPP Vascas (reconocidos)
ESCB 6260 DCF1 14C8 2661 SB4A D648 ADF2 351 10FC

« CASSL con EV (no reconocidos) em
D2AD Fe38 SFE3 0160 FTS1 69EC 8176 CCI3 ABSE CAZS

« CA Personal de Gobierno Vasco (reconocidos) N
417 EDD4 9ED4 CC39 243A BE4 B3S2 DFAA 0068 6AS0

Si ha optado por guardar los certificados en su disco, haciendo doble click
sobre cada uno de los archivos se mostrara la ventana del paso 4, y podra
seguir con el resto de pasos hasta importar los certificados.
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Configurar Adobe Reader para que confie en el certificado raiz del
certificado de firma

A continuacién se explica el proceso para que Adobe Reader confie en los
certificados instalados anteriormente.

1. Abra la aplicacion de Adobe Reader.
2. Seleccionar en el menu principal Edicion > Preferencias.

Archivo Ver Documento Herramientas Ventar

Deshacer Ctrl+Z
Rehacer May s+ Ctrl+Z

Cortar Ctrl+X
Copiar Ctrl+C
Pegar Ctrl+V
Eliminar

Copiar archivo en Portapapeles

Seleccionar todo Ctrl+ &

Deseleccionar todo Mayiis+ Ctrl+A

Revisar ortografia

Busqueda (simple) Ctrl+F

Bisqueda (avanzada) Mayds+ Ctrl+F

Resultados de la bdsgueda r

Preferencias...

3. Seleccionar en la ventana que se muestra la opcion Seguridad de entre
todas las que hay en el panel de la izquierda.
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Categorias:

Documentos

General

Pantalla completa
Presentacién de pdgina

30 y mutimedia
Accesibilidad

Acrobat.com

Actualizador
Administrador de confianza
Buscar

Confianza en contenido multimedia (heredado)
Formularios

Identidad

Internacional

Internet

JavaScript

Lectura

Medicion (20

Medicién (30)

Medicién (Geo)
Multimedia (heredado)
Ortografia

Rastreador

]
Unidades

Firmas digitales
Verificar firmas al abrir el documento
[T Ver documentos en el mode de vista previa de documentos al firmar

Aspecto

Preferencias avanzada:

Nuevo...

Editar...
Duplicar

Elirminar

Configuracién de seguridad
[] Cargar la configuracién de seguridad desde un servidor

Configuracién del servidor

URL:

La configuracién debe firmarse antes del: Permitir cualquier certificado

Caomprobar cada: Semana @ Mes

2 semanas 3 meses Preguntar antes de instalar

Actuaslizar ahora

4. Marcar, si no lo esta,
documento.

Categorias:

Documentos

General

Pantalla completa
Presentacion de pagina

la opcion Verificar firmas al abrir el

Firmas digitales

erificar firmas al abrir el documento

[] Ver documentos en el modo de vista previa de documentos al firmar

Aspecto

Preferencias avanzada

30y mutimedia
Accesibilidad
Acrobat.com
Actualizador
Administrader de confianza
Buscar

Confianza en contenido multimedia (heredado)
Formularios

Identidad
Internacional

Internet

JavaScript

Lectura

Medicion (20)
Medicién (30
Medicion (Geo)
Multimedia (heredadc)
QOrtografia

Rastreador

Segquridad

Seguridad (mejorada)
Unidades

Nuevo...

Editar...
Duplicar

Eliminar

Configuracién de seguridad
|| Cargar la configuracién de seguridad desde un servidor

Configuracidn del servidor

URL:

La cenfiguracién debe firmarse antes del: Permitir cualquier certificado

Comprobar cada: Sermana @) Mes

2 semanas 3 meses Preguntar antes de instalar

Actualizar ahora
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5. Pulsar el botdén Preferencias Avanzadas para abrir la ventana

Preferencias

Categorias:

avanzadas de

Documnentos

General

Pantalla completa
Presentacion de pagina

las firmas

Firmas digitales

Verificar firmas al abrir el docurnento
[] Ver documentos en el modo de vista previa de documentos al firmar

Aspecto

digitales.

Preferencias avanzadas...

3D y mutimedia
Accesibilidad
Acrobat.com
Actualizador
Administrador de confianza
Buscar

Confianza en contenido multimedia (heredado)
Formularios

Identidad
Internacional

Internet

JavaScript

Lectura

Medicién (20)
Medicién (30)
Medicion (Geo)
Multimedia (heredade)
QOrtografia

Rastreador

Seguridad (mejorada)
Unidades

MNuevo...

Editar...
Duplicar

Eliminar

Configuracién de seguridad
|| Cargar la configuracién de sequridad desde un servidor

Configuracién del servidor

URL:

La configuracién debe firmarse antes del: Permitir cualquier certificado

Semana @ Mes

2 semanas 3 meses Preguntar antes de instalar

Actualizar ahora

6. En la ventana de Preferencias avanzadas de las firmas digitales,
seleccionar la pestana Verificacion, y en la opcion Al verificar: marcar
Usar el método especificado en el documento. Preguntar si no esta

disponible.

7. Marcar la opcion Requerir la comprobacion de revocacion de

certificados al comprobar firmas siempre que sea posible.

8. En el recuadro Hora de verificacion seleccionar la opcion Hora en la

que se

creo la

9/11
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Preferencias avanzadas de las firmas digitales

Verificacién | Creacion | Integracién de Windows

Al verificar:

sar el método especificade en el documento. Preguntar si no estd dispenible,
() Usar el método especificado en el documento. Usar el método predeterminado si no estd disponible.

() Usar siempre el método predeterminado (anula el método especificado en el documento).
Método predeterminade para verificar firmas: | Seguridad predet, de Adobe
equerir la comprobacidn de revocacion de certificados al comprobar firmas siempre que sea posible
[“]1gnorar informacién de validacién de documento
Hora de verificacién
Verificar firmas mediante:

() Hora actual

(7 5i esta disponible, hora segura (por ejemplo la marca de hora) incrustada en la firma; en caso contrario la hora actual

|-§-i—_|0ra en la que se creo la firma

Usar marcas de hora caducadas

[ Mostrar advertencias de marca de hora en la barra de mensajes del documento

Aceptar ] I Cancelar

9. Seleccionar la pestana Integracion de Windows, y marcar las opciones
Activar la busqueda de certificados distintos a los suyos en el
almacén de certificados de Windows, y Validando firmas de la

»

seccion “Confiar en TODOS los certificados raiz del almacén ...”.
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e —
Preferencias avanzadas de las firmas digitales

Verificacidn | Creacion

' ctivar la bisqueda de certificados distintos a los suyos en el almacén de certificados de Windows

Confiar en TODOS los certificados raiz del almacén de certificados de Windows para las
siguientes operaciones:

alidando firmas
[ validande decumentos certificados
I, 5isecselecciona cualquiera de estas opciones, el contenide de las empresas que tengan

certificados instalados en Windows se considerara contenido de confianza. Tenga
cuidado con la activacidn de esta funcién.

Aceptar ] I Cancelar

10.Pulsar Aceptar para guardar los cambios y volver a la ventana

Preferencias y de nuevo Aceptar para cerrar esta ventana.

11.La proxima vez que se abra el documento, se validara la firma

automaticamente.
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